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INTERNET - KROTKA HISTORIA

Internet - to kopalma wiedzy i plac zabaw. Jednoczesnie jednak sie¢ jest, jak to okreslit
Stanistaw Lem "wielkim $mietnikiem". Oprdcz wielu wartosciowych rzeczy dzieci i mtodziez
mogaq znalez¢ tez tresci, z ktorymi kontakt jest dla nich po prostu szkodliwy.
Z czego mlodziez najczesciej korzysta w Internecie?

Komunikacja,

Rozrywka,

Gry

Sciaganie plikdw,

Poszukiwanie informaciji,

Zakupy,

i wiele, wiele innych....

Z portali korzystajg czeSciej dziewczynki niz chtopcy, 90 % ma konto przynajmniej na
jednym portalu spo ecznosaowym

Z gier online natomiast czesciej korzystajg chtopcy niz dziewczynki.




ZAGROZENIA W SIECI

Podziat zagrozen:

Szkodliwe tresci (Tresci pornograficzne (filmy, zdjecia, teksty); tresci
prezentujgce i promujgce przemoc, obrazenia fizyczne, $mieré; tresci
nawotujace do nietolerancji, nienawisci (rasizm, ksenofobia); tresci
promujgce niezdrowy i niebezpieczny tryb zycia (uzywki,
samookaleczenia, samobdjstwa); treSci zawierajace elementy
manipulacji (np. namawiajgce do przystgpienia do sekty)

Wirtualna prostytucja (m.in. czat, kamerki),

Prywatnosc - w sieci zostawiamy catg mape swojego dnia, poczgwszy od
treningdw sportowych, po miejsca, ktére odwiedzamy,




ZAGROZENIA W SIECI

Niebezpieczne kontakty online (grooming - co trzeci dzien

do zespotu Helpline.org trafia zgtoszenie dot. uwodzenia)

Cyberprzemoc - dzieci coraz czesSciej padajg ofiarami agres;ji

= 14 = 14

nekanie)
Nadmierne korzystanie z Internetu - 35 % dzeci

zaniedbuje rodzine, znajomych, nauke szkolng albo hobby

Zakupy - 15 % nastolatkow ma konto w serwisie akcyjnym




CYBERPRZEMOC - wtacz blokade
ha nekanie

Cyberprzemoc to przemoc z uzyciem urzadzen
elektronicznych, najczesciej telefonu badz komputera. Bywa
okreslana takze jako cyberbullying, nekanie, dreczenie,
przesladowanie w Internecie. Niezaleznie od okreslenia, jej
celem zawsze jest wyrzagdzenie krzywdy drugiej osobie.

Cyberprzemoc to — podobnie jak przemoc tradycyjna —
regularne, podejmowane z premedytacjg dziatanie wobec
stabszego, ktdry nie moze sie bronic.




CYBERPRZEMOC - witacz blokade
ha nekanie

Najczestsze formy cyberprzemocy:

agf(resja stowna, nfp. wyzywanie na czatach internetowych, zamieszczanie
omentarzy na forum internetowym w celu osmieszenia, sprawienia
przykrosci lub wystraszenia innej osoby;

upublicznianie upokarzajacych, przerobionych zdjec i filmow;
= zamieszczanie przykrych komentarzy na profilach innych oséb w portalach
spotecznosciowych;
+ wlamanie na konto i podszywanie sie pod kogos w celu zamieszczania w
jego imieniu obrazliwych postow i zdjeC na profilach innych uzytkownikow;
» Szantazowanie;
ujawnianie sekretow;
- wykluczanie z grona ,,znajomych” w Internecie;
- celowe ignorowanie czyjejs dziatalnosSci w sieci.




CYBERPRZEMOC - wtacz blokade
ha nekanie

Akty cyberprzemocy majg najczesciej miejsce w mediach
spotecznosciowych, w komunikatorach lub w grach online,
czyli tam, gdzie nasze dzieci spedzajg najwiecej czasu.
Internetowa przemoc to najczesciej agresja pomiedzy
rowiesnikami. Sprawcy sq czesto znajomymi z klasy lub
szkoly, cho¢ zdarza sie, ze agresorem moze by¢ takze osoba
zupeinie nieznana, spotkana np. na forum

internetowym lub w grze online.
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CYBERPRZEMOC - witacz blokade
ha nekanie

Nastolatki najczesciej doswiadczajg agresji w sieci ze wzgledu na:
poglady (14,9%), wyglad (13,5%)
upodobania (11,6%), narodowosc (8,1%)
ubidr (8,0%)

Inne motywy:
orientacja seksualna (4,6%), religia (4,5%)
kolor skory (4,3%) , ptec (4,2%)
zta sytuacja finansowa (3,8%)
Nastolatki 3.0. Raport z ogdlnopolskiego badania uczniow, NASK, 2019




CYBERPRZEMOC - wtacz blokade
ha nekanie

Cyberprzemoc w liczbach

Od 7 do 11% polskich uczniéw doswiadczyto najpowazniejszych aktow internetowej agresji —
cyberprzemocy (z ang. cyberbullyingu), czyli regularnego, dtugotrwatego nekania w sieci przez
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wyzywanie
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32324 w internecie

o, Ponizanie lub
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13,6% straszenie

1,1% szantazowanie

kradziez
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13% tozsamosci -

Wykres 1. Doswiadczanie roznych form cyberprzemocy przez nastolatki (13-17 lat)
Nastolatki 3.0. Raport z ogolnopolskiego badania uczniéw, NASK, 2019
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CYBERPRZEMOC - witacz blokade
ha nekanie

Tylko 15,8% rodzicow wie, ze ich dziecko doswiadczyto
przemocy stownej w Internecie.

Tymczasem az 48,8% nastolatkdow twierdzi, ze byto
ofiarg agresji stownej w sieci.

Rodzice nastolatkow 3.0. Raport z ogolnopolskiego badania spotecznego, NASK, 2019




CYBERPRZEMOC - witacz blokade
ha nekanie

Cyberprzemoc a , tradycyjna” przemoc rowiesnicza

Badania pokazujg, ze w cyberprzemoc angazujg sie zwykle te same
dzieci, ktore sg tez sprawcami tradycyjnej przemocy, a wiekszoS¢
ofiar cyberbullyingu to takze ofiary tradycyjnej agresji rowiesniczej.
W przeciwienstwie do tradycyjnej, internetowa przemoc
charakteryzuje sie dodatkowymi cechami, ktdre sprawiajg, ze
zapobieganie jej jest o wiele trudniejsze niz w przypadku agresji
spotykanej w klasie lub w szkole:

duzy zasieg, szybkie rozpowszechnianie materiatow,
anonimowosc¢ sprawcy, hieograniczona mozliwos¢ nekania, brak
kontroli dorostych




CYBERPRZEMOC - witacz blokade
ha nekanie

DEUGOFALOWE KONSEKWENCJE DOSWIADCZANIA CYBERPRZEMOCY

Trudnosci Czestsze
W nawigzywaniu epizody

OFIARA kontaktow, depresyjne
izolowanie i mysli
sie samobojcze

Czestsze
zaburzenia
somatyczne, béle
gtowy, brzucha,
problemy ze snem

Obnizona
samoocena
i Zanizone
poczucie
wilasnej wartosci




CYBERPRZEMOC - witacz blokade
ha nekanie

DEUGOFALOWE KONSEKWENCJE DLA SPRAWCOW CYBERPRZEMOCY

Obnizenie
poczucia

tatwe
wchodzenie
w konflikty

Z prawem

SPRAWCA

odpowiedzialnosci
za wlasne
dziatania

Utrwalenie
sie agresywnych
zachowan

Skonnosci
do zachowan
aspotecznych




CYBERPRZEMOC - witacz blokade
ha nekanie

Co moge zrobi¢, aby moje dziecko nie doswiadczyto
cyberprzemocy?

- Rozmawiaj z dzieckiem o zjawiskach, ktdére maja miejsce w Internecie.
- Uméw sie z dzieckiem, ze jesli przydarzy sig cos, co Je zaniepokoi lub
zdenerwuje, moze do C|eb|e ze wszystkim sie zwrocic.
- Rozmawiaj z dzieckiem o zasadach ochrony prywatnosci w
Internecie.
- Uczul dziecko, ze wszystko, co opublikuje w sieci moze zostac
skopiowane i rozpowszechnione niekoniecznie w taki sposéb, w jaki
bySmy chcieli.

Ustal z dzieckiem, jakie materiaty moze publikowa¢ w Internecie i z kim

moze sie komunikowac.




CYBERPRZEMOC - witacz blokade
ha nekanie

Co moge zrobi¢, aby moje dziecko nie doswiadczyto
cyberprzemocy?

- Porozmawiaj o ustawieniach prywatnosci w roznych serwisach,
z ktorych korzysta twoje dziecko. Zadbaj, aby tylko znajomi mieli
dostep do jego profilu.

- Przypomnij dziecku, aby zawsze nyoEowywa’ro sie z serwisu
(portalu spo’recznosuowego oczty, komunikatora itp.) po

zakonczeniu sesji. W ten sposo zabezg|eczy swoje konto przed
mepowolanym dostepem innych oso

zypadku mtodszych dzieci, zainstaluj programy ochrony
Eodzml skiej i antywirusowe na sprzecie, z ktorego dziecko
orzysta.




CYBERPRZEMOC - witacz blokade
ha nekanie

MOJE DZIECKO JEST NEKANE W SIECI

Poznaj zachowania, ktore powinny cie zaniepokoic:
= Twoje dziecko zaczyna unikac szkoty, szuka wymowek, aby zosta¢ w
domu, wagaruje, choc¢ do tej pory lubito chodzi¢ na lekcje.
+ Unika kontaktow z kolegami/kolezankami lub przeciwnie — wdaje
sie w ktdtnie lub bojki.
+ Rezygnuje z ulubionych zajec, hobby, ktore do tej pory sprawiaty mu
radosc.

» Pojawiajg sie u niego zmlany nastrOJu i zachowanla przedtuza sie
obnizony nastroj.




CYBERPRZEMOC - witacz blokade
ha nekanie

MOJE DZIECKO JEST NEKANE W SIECI

Poznaj zachowania, ktore powinny cie zaniepokoic:

Jest zaniepokojone, zdenerwowane, smutne lub rozztoszczone,

szczegolnie po odebraniu SMS-a, przeczytaniu wiadomosci na
komunikatorze, gdy korzysta z Internetu itp.

Szybko wygasza ekran komputera lub telefonu, gdy wchodzisz do jego
pokoju.

Wycofuje sie z aktywnoSci w sieci: przestaje uzywaC komputera, zamyka
konta w mediach spotecznosciowych, odcina si¢ od znaJomych Z sieci,
przestaje publikowac posty na qublonych stronach itp.

Badz odwrotnie — obsesyjnie sprawdza wiadomosci w telefonie, e-maile,
swoje proﬂle na portalach spotecznosciowych.

Unika rozmdw na temat internetu i swojej aktywnosci w sieci.




CYBERPRZEMOC - witacz blokade
ha nekanie

Co powinienes zrobic¢ gdy dziecko jest nekane w sieci?
reaguj wlasciwie

szczerze porozmawiaj z dzieckiem

poradz dziecku, jak sie zachowac

zabezpiecz dowody cyberprzemocy

zgtos naruszenie regulaminu do administratora serwisu
porozmawiaj ze sprawcg

podejmij wspdtprace ze szkotg

zgtos sprawe policji




CYBERPRZEMOC - witacz blokade
ha nekanie

Moje dziecko jest sprawcq cyberprzemocy
Porozmawiaj z dzieckiem: dowiedz sie, dlaczego to robi?
» Zaplanuj dziatanie
= Wyraz swoje oczekiwania
Monitoruj zachowanie dziecka

PAMIETA)! CELEM TWOJE) INTERWENC]JI JEST:

e zatrzymanie przemocy;

e wzbudzenie w dziecku refleksji na temat swojego zachowania
i zrozumienie krzywdy, jaka spowodowato;

» powstrzymanie przed podobnym zachowaniem w przysztosci.




CYBERPRZEMOC - witacz blokade
ha nekanie

Cyberprzemoc a prawo

W celu ochrony dzieci przed przemocg w Internecie rodzice mogg
wykorzystywac istniejgce regulacje — zaréwno przepisy prawa karnego, jak |
kodeksu cywilnego.

Niektore akty internetowej agresji naruszajg obecnie obowigzujgce prawo (sg
uznawane za przestepstwo lub wykroczenleg | mogg zostac zgtoszone na policje,
do prokuratury lub do sadu. Sa to:

zniestawienie lub zniewaga, naruszenie wizerunku,
stalking, podszywanie sie pod kogos,
grozby, wlamania.

W przypadku tych przestepstw/wykroczen Sciganie sprawcy cyberprzemocy
nastepuje po ztozeniu wniosku przez osobe pokrzywdzong.




FOMO | NADUZYWANIE NOWYCH
TECHNOLOGII

1. FOMO i naduzywanie telefonu

2. Naduzywanie Internetu i gier (zachecamy do
zapoznania sie z poradnikiem dla rodzicow -
wiadomosc wystana przez dziennik elektroniczny)




FOMO | NADUZYWANIE TELEFONU

FOMO (ang. Fear of Missing Out) to lek przed odiaczeniem

Wysoki poziom FOMO to przede wszystkim:

Obawa, ze inni ludzie — w tym moi znajomi — majg wigce]
satysfakCJonUJacych doSwiadczen w zyciu.

Niepokoj w sytuacji, kiedy moi znajomi bawig si¢ beze mnie,
kiedy nie wiem, ]akle majg plany

Ciggte sprawdzanie, co robig moi znajomi
Potrzeba, a czasem przymus relacjonowania swojego zycia

Potrzeba posiadania telefonu zawsze w zasiegu reki tak, aby nic
nie umkneto mojej uwadze.




FOMO | NADUZYWANIE TELEFONU

Obawy w FOMO

Martwie sie, gdy sie dowiaduje, ze moi znajomi bawia si¢ beze mnie

@

80% os6b z wysokim FOMO vs. 22% przecietnych internautow

Martwie sie, gdy przeocze spotkanie planowane przez moich znajomych

£

1 1

76% osob z wysokim FOMO vs. 24% przecietnych internautow

Niepokoi mnie gdy nie wiem, jakie plany maja moi znajomi

- I ()

55% osob z wysokim FOMO vs. 14% przecietnych internautow

Zrédto: FOMO. Polacy a lek przed odtqczeniem — raport z badan (Jupowicz-Ginalska i in., 2018).



FOMO | NADUZYWANIE TELEFONU

Fonoholizm to natogowe korzystanie z telefonu. Niekiedy
uzywane jest okreslenie - uzaleznienie od telefonu.

Nastolatki i uzywanie telefonu:

moje zycie bytoby puste
I | 31%  bez mojego teefony/
smartfonu

odczuwam potrzebe
oy Uuzywania telefonu/
26% smartfonu zaraz po tym,
jak przestaje go uzywac

nie jestem w stanie
27 % wytrzymac/funkcjonowaé
bez telefonu/smartfonu

bywam zmeczony
o, iniewyspany z powodu nad-
26% miernego uzywania telefonu
| zaniedbuje swoje obowigzki

nigdy nie zrezygnuje

I 20% et
telefonu/smartfonu nawet

0 5 10 15 20 25 30 35 wtedy, gdyby moje zycie

codzienne miato znacznie
na tym ucierpie¢

Zrédto: Raport Nastolatki 3.0 (Bochenek, Lange, 2018)




FOMO | NADUZYWANIE TELEFONU

Jak FOMO i naduzywanie telefonu wptywa na nastolatki?

+ Samoocena zalezna od lajkow
+ Wyidealizowany obraz zycia znajomych
+ \Wahania nastroju i dolegliwosci fizyczne

+ Utrata prywatnosci

+ Problemy w codziennym funkcjonowaniu




FOMO | NADUZYWANIE TELEFONU

Jak czuja sie nastolatki z FOMO bez dostepu do mediéw spotecznosciowych?

Nudze sie, mam wrazenie wypadania z obiegu
o

(66D

34% os6b z wysokim poziomem FOMO vs. 15% przecietnych internautéow

Czuje sie samotny
N

30% os6b z wysokim poziomem FOMO vs. 12% przecietnych internautow

Dokuczajg mi nudnosci, zawroty gtowy, bole brzucha

O}
d WA\

23% os6b z wysokim poziomem FOMO vs. 8% przecietnych internautow

Zrédto: FOMO. Polacy a lek przed odigczeniem — raport z badar (Jupowicz-Ginalska i in., 2018).



FOMO | NADUZYWANIE TELEFONU

Czy moje dziecko ma problem z FOMO?
Co powinno zdecydowanie cie zaniepokoic?

- Potrzeba, a nawet przymus noszenia telefonu ze sobg przez caty
czas

»  Reagowanie na kazdy sygnat dobiegajacy ze smartfonu

» Spedzanie coraz wiekszej ilosci czasu w mediach
spotecznosciowych

» Pojawiajgce sie poczucie pustki i nudy
= Ciggte porownywanie sie z tym, co upubliczniajg znajomi
= Nasilajgce sie trudnosci z koncentracjg, skupieniem uwagi




FOMO | NADUZYWANIE TELEFONU

Jak mozesz pomoc dziecku zwalczy¢ FOMO i rozsadniej
uzywac telefonu?

» Sprawdz, jak wyglada sytuacja

« Zachec swojego nastolatka do przyjrzenia sie swoim myslom!
= Urealnij oczekiwania!

- Bezpieczenstwo przede wszystkim!

» Kontroluj czas spedzany w serwisach!

»  Zdrowe nawyki!

= Jedna rzecz na raz!




FOMO | NADUZYWANIE TELEFONU

Antidotum na FOMO?

Czy styszales o JOMO? W obliczu wszechobecnego zalewu
informacji, JOMO (Joy of Missing Out), czyli rados¢ z wytgczenia
sie, pomijania nieustannie naptywajgcych komunikatow, rezygnaciji

Z ciggtego sledzenia znajomych, zyskuje coraz wieksza popularnosc i

moze — chocC troche — zacheca do odtozenia smartfonu, zatrzymania

sie na chwile, do skupienia sie na tu i teraz.




GDZIE SZUKAC POMOCY?

800 100 100 — TELEFON DLA RODZICOW I
NAUCZYCIELI

116 111 - TELEFON ZAUFANIA DLA DZIECI 1
MLODZIEZY

800121212 - DZIECIECY TELEFON ZAUFANIA
RZECZNIKA PRAW DZIECKA

DYZURNET.PL




PODSUMOWANIE

Jesli chcemy dowiedziec sie wiecej o tym, jak dbac o bezpieczenstwo dziecka w sieci,
zachecamy Was do odwiedzenia stron internetowych instytucji dziatajgcych na rzecz
bezpieczenstwa najmtodszych uzytkownikow Internetu. Znajdziemy na nich ciekawe
informacje, materialy i porady dotyczace nie tylko cyberprzemocy.

Przydatne strony:

o Akademia NASK www.akademia.nask.pl

e Program Safer Internet www.saferinternet.pl

e Strona kampanii ,,Nie zagub dziecka w sieci” www.gov.pl/niezagubdzieckawsieci
e Dyzurnet.pl www.dyzurnet.pl

e Cybernauci www.cybernauci.edu.pl

o Cyfrowobezbezpieczni www.cyfrowobezpieczni.pl

e Fundacja Orange www.fundacja.orange.pl

e Fundacja Dajemy Dzieciom Site www.fdds.pl

e Fundacja Dbam o Méj Z@sieg www.dbamomojzasieg.com/

ROLD Jt
Przede wszystkim interesuj sie tym, co twoje dziecko robi

w Internecie. Buduj wzajemne zaufanie, aby w sthuacji

zagrozenia nie wahato sie przyjsc z tym do ciebie!
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